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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 
Цель: формирование знаний, связанных с правовым регулированием организационных, 

управленческих и иных аспектов профессиональной деятельности в 
информационной сфере, включая использование компьютерных технологий, сети 
Интернет, средств связи и телекоммуникаций и других современных средств 
создания, производства, хранения, распространения и передачи информации, а 
также приобретение навыков работы с нормативно-правовыми актами по 
вопросам правого регулирования в сфере информационных технологий и 
безопасности 

 
2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 
Дисциплина Б1.В.ДВ.03.02 Правовое регулирование в сфере информационных технологий 

документов относится к части, формируемой участниками образовательных отношений  Блока 1. 

 
3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ 

 
Код и наименование 

компетенции выпускника 
Код и 

наименование 
индикатора 
достижения 

компетенций 

 
 

Планируемые результаты обучения по дисциплине 

УК-2 Способен 
определять круг задач в 
рамках поставленной 
цели и выбирать 
оптимальные способы их 
решения, исходя из 
действующих правовых 
норм, имеющихся 
ресурсов и ограничений 

УК-2.2. 
Определяет 
ожидаемые 
результаты 
решения 
поставленных 
задач 

Знать: Основы законодательства российской 
федерации в области создания, производства, 
хранения и распространения информации, сущность 
конфиденциальной и личной информации, в т.ч. 
информации, составляющей государственную тайну. 
Уметь: Анализировать ситуации, связанные с 
правовыми проблемами современного 
информационного общества; пользоваться 
специальными источниками информации: интернет-
ресурсами, правовыми базами; решать задачи, 
связанные с деятельностью в информационной сфере 
Владеть: навыком определения ожидаемых 
результатов решения поставленных задач 

 
4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ* 

  Объем дисциплины 

Номер и 
наименование 

тем и/или 
разделов/тем 

 

Содержание дисциплины 

(академические часы) 

Контактная 
работа 

 

  
 

СРО 
ЗЛТ ПЗ ЛР 
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Тема 1. 
Классификация 
информационных 
технологий и 
информационных 
отношений в 
инфосфере 

Архитектура информационной сферы 
общественно-производственной деятельности и 
проблема информационной безопасности. 
Концептуально-логическая модель инфосферы 
(инфраструктура, среда, пространство). 
Взаимодействие базовых компонентов 
инфосферы. 
Исходные методологические понятия 
(информация, безопасность, информационная 
безопасность, переработка информации в 
инфосфере). 

2 2  9 

Тема 2. Анализ 
свойств и 
ограничений 
информационного 
ресурса 
(информации) 
СПР в правовых 
эргасистемах. 

Классификация (поколения) информационных 
технологий, «информационные революции». 
Концепция «новой информационной технологии». 
Принцип «автоформализации». Классификация 
информационных отношений в инфосфере, 
информационная борьба (война). Направления 
обеспечения информационной безопасности 
эргасистем. 
Определение и классификация информации (виды, 
формы, атрибуты, качественные виды и формы 
проявления; формы представления) в эргасистеме.  
Декомпозиция качества содержательной 
информации в эргасистеме: прагматические 
внутренние (актуальность) и внешние 
(защищённость) свойства. Легитимность 
информации (аутентичность, легальность, 
верифицируемость). 

2 2  9 

Тема 3. Парадигма 
информационной 
безопасности 
эргасистем. 

Общенаучные информационные меры (Хартли, 
Шеннона). Апостериорный подход и примеры 
расчёта. Сравнительный анализ мер измерения 
(Хартли и Шеннона) количества информации 
(вывод формулы Хартли из формулы Шеннона). 
Диаграмма Венна. Безусловные (априорные), 
условные (апостериорные) полные и частные, 
объединенная энтропии (логические операции над 
множествами). 
Определение единицы измерения количества 
информации Bit (двед) на основе «двоичного 
канала коммуникации (связи). Скорость передачи 
информации и данных. Многократная телеграфия 
и достоверность информации. 

2 2  9 

Тема 4. 
Организационно-
правовые аспекты 
информационно-
криптографически
х технологий. 

Определения понятия «ценность информации». 
Показатели эффективности обеспечения 
информационной безопасности эргасистем. 
Организационно-технологические аспекты 
информационно-криптографических технологий. 
Принципы (симметричность и ассиметричность) и 
способы криптографических преобразований 
информации: симметричное шифрование на 
основе обратимых функций Цезаря; симметричное 
шифрование на основе плохообратимых функций 
Шеннона; ассиметричное шифрование на основе 
плохообратимых функций Диффи, Хеллмана. 
Принципы обеспечения гарантированной 

2 2  9 
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информационной безопасности в эргасистеме. 
Условие совершенной (идеальной) 
информационно-криптографической скрытности 
передаваемых сообщений. Концепция 
гарантированной защиты информации, 
базирующаяся на принципе тотального контроля 
информационных каналов. Нетрадиционные 
(скрытые) информационные каналы доступа к 
ресурсам эргасистем. 

Тема 5. 
Классификация и 
определение 
«информационног
о» оружия. 

Понятие «информационного» оружия. Его 
применение и использование в «информационной» 
борьбе («информационной» войне).  Объекты 
воздействия информационного оружия. 
Применение информационного оружия на 
стратегическом, оперативном и тактическом 
уровнях. 

2 2  10 

Тема 6. Анализ 
информационных 
правоотношения в 
инфосфере. 

Понятие информационных правоотношений. 
Состав, субъекты, объекты информационных 
правоотношений. Способы правового 
регулирования. Содержание информационных 
правоотношений (права, обязанности, 
ответственность). 

2 2  10 

Тема 7. 
Классификация 
тайн как объектов 
информационных 
правоотношений. 

Понятие тайны. Виды тайн. Классификация. 
Законодательство, регулирующее вопросы тайн. 
Лица, органы и организации, обязанные 
обеспечить защиту сведений, составляющих 
соответствующий вид тайны. Состав и принципы 
формирования сведений, составляющих тайну. 
Отнесение сведений к соответствующему виду 
тайны. 

2 2  10 

Тема 8. 
Ответственность за 
правонарушения в 
сфере 
информационной 
безопасности. 

Понятие и виды ответственности. 
Законодательство, устанавливающее 
ответственность за правонарушения в сфере 
информационной безопасности. 2 2  10 

Форма аттестации (зачет с оценкой): 0 

Всего по дисциплине: 16 16 0 76 
 

*ЗЛТ – занятия лекционного типа, ПЗ – все виды занятий семинарского типа, кроме лабораторных 
работ, ЛР – лабораторные работы, СРО – самостоятельная работа обучающегося 

5. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
ДИСЦИПЛИНЫ 

 
5.1 Рекомендуемая литература 

Библиографическое описание издания (автор, заглавие, вид, место и год 
издания, кол. стр.) Электронные ресурсы 
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Войниканис, Е. А.  Правовое регулирование информационных 
отношений в сфере защиты информации с ограниченным доступом 
: учебник для вузов / Е. А. Войниканис ; под редакцией М. А. 
Федотова. — 4-е изд., перераб. и доп. — Москва : Издательство 
Юрайт, 2025. — 50 с. — (Высшее образование). — ISBN 978-5-534-
19364-0. — Текст : электронный // Образовательная платформа 
Юрайт [сайт]. — URL: 
 
Жарова, А. К.  Информационное право. Правовое регулирование 
создания и использования информационной инфраструктуры : 
учебник для вузов / А. К. Жарова. — Москва : Издательство 
Юрайт, 2025. — 300 с. — (Высшее образование). — ISBN 978-5-
534-19904-8. — Текст : электронный // Образовательная платформа 
Юрайт [сайт]. — URL: 
 
Корабельников, С. М.  Преступления в сфере информационной 
безопасности : учебное пособие для вузов / С. М. Корабельников. 
— Москва : Издательство Юрайт, 2024. — 111 с. — (Высшее 
образование). — ISBN 978-5-534-12769-0. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/580610 
 
 
 
 
 
 
 
 
 
 
 
https://urait.ru/bcode/567861 
 
 
 
 
 
 
 
 
https://urait.ru/bcode/543351 

 
5.2 Перечень лицензионного и свободно распространяемого 

программного обеспечения, в т.ч. отечественного производства 
 
 
- 7-Zip 
- LibreOffice 
- Офисное приложение - Р7-Офис; 
- Антивирус - Kaspersky Endpoint Security. 
 

5.3 Перечень информационных справочных систем (ИСС) и современных 
профессиональных баз данных (СПБД) 

 
№ Наименование СПБД/ ИСС 

1. Электронная библиотека Юрайт - https://urait.ru/ 
2. Информационно-правовой портал ГАРАНТ.РУ - https://www.garant.ru/ 
3. Информационно-правовой портал КонсультантПлюс - https://www.consultant.ru/ 
4. Профессиональные справочные системы Консорциум Кодекс - https://cntd.ru/ 
5.  Официальный интернет-портал правовой информации - http://pravo.gov.ru/ 

 
 

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
Для реализации данной дисциплины имеются специальные помещения для 

проведения занятий лекционного типа, занятий семинарского типа, курсового 
проектирования (выполнения курсовых работ) групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации, а также помещения для 
самостоятельной работы. 

https://urait.ru/bcode/580610
https://urait.ru/bcode/567861
https://urait.ru/bcode/543351
https://urait.ru/
https://www.garant.ru/
https://www.consultant.ru/
https://cntd.ru/
http://pravo.gov.ru/
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Помещения оснащены оборудованием и техническими средствами обучения. 
Помещения для самостоятельной работы обучающихся оснащены компьютерной 

техникой с возможностью подключения к сети "Интернет" и обеспечением доступа в 
электронную информационно-образовательную среду института. 

Аудитории для проведения занятий семинарского типа, № 42 
Специализированная мебель для деловых игр, наборы демонстрационного 

оборудования, макеты, наглядные учебные пособия. Технические средства обучения: 
Системный блок, монитор, клавиатура, мышь, телевизор 

Аудитория для проведения занятий лекционного типа, ауд. № 24 
Специализированная мебель, наборы демонстрационного оборудования, учебно-

наглядные пособия и техническими средствами обучения: динамики, проектор, экран, 
ноутбук 

Аудитория для проведения занятий семинарского типа (компьютерный класс), 
№ 10-К 

Специализированная мебель, оборудование и технические средства: компьютерные 
столы, системные блоки, мониторы, клавиатуры, мыши, проектор, экран 

 
7. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩЕГОСЯ ПО ОСВОЕНИЮ 

ДИСЦИПЛИНЫ 
Приступая к изучению дисциплины, обучающемуся необходимо ознакомиться со 

следующими документами: 
− учебно-методической документацией; 
− локальными нормативными актами, регламентирующими основные вопросы 

организации и осуществления образовательной деятельности, в том числе 
регламентирующие порядок проведения текущего контроля успеваемости и 
промежуточной аттестации обучающихся; 

− графиком консультаций сотрудников профессорско- преподавательского 
состава. 

Уровень и глубина освоения дисциплины определяются активной и 
систематической работой обучающихся на лекционных занятиях, занятиях семинарского 
типа, выполнением самостоятельной работы, в том числе в части выделения наиболее 
значимых и актуальных проблем для дальнейшего изучения. Особым условием 
качественного освоения дисциплины является эффективная организация труда, 
позволяющая распределить учебную нагрузку равномерно в соответствии с графиком 
учебного процесса. 

При подготовке к учебным занятиям обучающимся предоставляется возможность 
посещения консультаций сотрудников профессорско- преподавательского состава 
согласно расписанию, установленному в графике консультаций. 

Аудиторная и внеаудиторная работа обучающихся должна быть направлена на 
формирование: 

− фундаментальных основ мировоззрения обучающихся и естественнонаучного 
познания; 

− базисных знаний, соответствующих направлению подготовки и заявленной 
профессиональной области, формирующих целевую и профессиональную основу 
для подготовки кадров; 

− профессиональных компетенций ориентированных на удовлетворение 
потребностей рынка труда; 
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− индивидуальной траектории посредством освоения уникального набора 
профессиональных компетенций дополняющих компетентностную модель 
обучающегося, за счет ориентации на конкретные профессиональные 
специализированные области знаний, определяемые представителями рынка труда; 

− метанавыков обучающихся, таких как: командная работа и лидерство, анализ 
данных, цифровые навыки, разработка и реализация проектов, межкультурное 
взаимодействие. 

8. ОСОБЕННОСТИ ОСВОЕНИЯ ДИСЦИПЛИНЫ ДЛЯ ИНВАЛИДОВ И ЛИЦ С 
ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

Обучение обучающихся с ограниченными возможностями здоровья при 
необходимости осуществляется на основе адаптированной рабочей программы с 
использованием специальных методов обучения и дидактических материалов, 
составленных с учетом особенностей психофизического развития, индивидуальных 
возможностей и состояния здоровья таких обучающихся (обучающегося). 

В целях освоения учебной программы дисциплины инвалидами и лицами с 
ограниченными возможностями здоровья Институт обеспечивает: 

– для инвалидов и лиц с ограниченными возможностями здоровья по зрению: 
размещение в доступных для обучающихся, являющихся слепыми или слабовидящими, 
местах и в адаптированной форме справочной информации о расписании учебных 
занятий; присутствие ассистента, оказывающего обучающемуся необходимую помощь; 
выпуск альтернативных форматов методических материалов (крупный шрифт или 
аудиофайлы); 

– для инвалидов и лиц с ограниченными возможностями здоровья по слуху: 
надлежащими звуковыми средствами воспроизведение информации; 

– для инвалидов и лиц с ограниченными возможностями здоровья, имеющих 
нарушения опорно-двигательного аппарата: возможность беспрепятственного доступа 
обучающихся в учебные помещения, туалетные комнаты и другие помещения кафедры, а 
также пребывание в указанных помещениях. 

Обучающиеся из числа инвалидов и лиц с ОВЗ обеспечены печатными и (или) 
электронными образовательными ресурсами в формах, адаптированных к ограничениям 
их здоровья. Образование обучающихся с ограниченными возможностями здоровья может 
быть организовано как совместно с другими обучающимися, так и в отдельных группах 
или в отдельных организациях. 
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